Instalar active backup for business en NAS Synology y Win10
Las copias se hacen desde el ServerNAS conectandose al PC

En el momento de la copia, el NAS se conecta al PC con el usuario y psw del Pc con permisos
en las carpetas "compartidas" a copiar

En el PC se hace visible el NAS con su IP configurando SMB y antivirus
En el serverNAS se activa la opcidn de Ocultar esta carpeta en mis sitios de Red

Instalar paguete en el NAS

http://find.synology.com

si no se encuentra, descargar e instalar synology assistant, desde la misma pantalla

acceso desde el explorador web : http://192.168.1.55:5000
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0 Salud del sistema

Centro Ayvuda de DSM
de paguetes

En buen estado
Su Synology NAS funciona bien.

E Nombre del servidor DS720

LAN 1 ~ 192.168.1.55

Panel de control
- Tiempo de actividad  00:25:17

ﬁ IEI Menitor de recursos

cPU ] 12%
File Station RAM i | 20%

LAN 1 - #1654 KBfs 852 KB/s

150 ,

configurar el nas

configuracion por defecto Raid1

volumen
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I EXE:

) dministrador de almacenami —

Quitar Accion - H
E Vision general
ﬁ Volumen 1 - n buen estado 1.84GB/3.49TB ~
Tipo de RAID Synology Hybrid RAID {SHR) {Con proteccidn de

IIEI Grupo de datos para una tolerancia a fallos de 1 unidad)
almacenamiento

Grupo de almacenamiento Grupo de almacenamiento 1

Sistema de archivos Birfs

B Hoo/ssp

Estado En buen estado
Capacidad total 3.49TB
Capacidad utilizada 1.84 GB

Capacidad disponible 34978

E3 Hot spare

H cache de ssD

del sistema

En buen estado

Su Synology NAS funciona bier

| servidor  DS720
192.168.1.55
pctividad  09:37:05

E

or de recursos

cPU 1 3%
RAM T 20%
LANL~  ®1KB/s #1KB/s
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de

Grupo de almacenamiento

Depuracion de datos Configuraciones

E Vision general

Crear Quitar Accion - o

& Volumen

Grupo de
almacenamiento Tipo de RAID

m Grupo de almacenamiento 1 - £n buen estado 3.63TB/ 3.63 TB
e ———

Synalogy Hybrid RAID (SHR) (Con proteccion de

datos para una tolerandia a fallos de 1 unidad)

B Hoo/ssp Conpaibmad ton rraltRlES vold o
Estado En buen estado
E3 Hot spare Capacidad total 3.63T8
Capacidad utilizada 3.63TB

H cache de ssD Capacidad disponible 0 Bytes

Informacién de la unidad

Normal En buen estado

Normal En buen estado

del sistema

En buen estado

Su Synology NAS funciona bier

Unidades Hot Spare disponibles

| servidor  DS720
No hay unidades de recambio disponibles,

192.168.1.55
petividad  09:35:43
E ——
or de recursos

nacion de almacenamiento

| 2%

RAM T 20%
LANL~  ®1KB/s #1KB/s
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80

60

40

20
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ador de al R

HDD/SSD Programador de pruebas

Configuracién

Registros
E Vision general

Informacion de salud Localizar unidad Accion ~ Y H =
f'nﬁ Valiren P Drive 1 - £n buen estado
@ Seagate ST4000VNOOS-2DR166 , 3.6 TB HDD e
IIEI Grupo de
almacenamiento = Drive 2 - £n buen estado
é Seagate ST4000VNOD3-2DR166 , 3.6 TB HDD L

B Hop/ssp

E3 Hot spare

H cache de ssD

del sistema

En buen estado

Su Synology NAS funciona bier

| servidor  DS720
192.168.1.55
pctividad  09:37:56

E

or de recursos

cPU | 2%
RAM T 20%
LANL~  ®1KB/s ®2KB/s

100

80

60

40

20
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-ador de al

En buen estado

El sistema estd en buen estado.

f?ﬁ Volumen

IIEI Grupo de
almacenamiento Todos los grupos de almacenamiento v

g HDD/SSD Estado del volumen

E Hat Spare Volumen 1 (En buen estado)
0%

H cache de ssD Grupo de almacenamiento 1
68/ 3.5TB

Grupo de almacenamiento

1D del grupo de almacenamiento Tipo RAID Capacidad total

del sistema
Grupo de almacenamiento 1 (En bue. Synology Hybrid RAID (SHR) (Con protec... 36TE

En buen estado

Informacitn del disco Su Synology NAS funciona bier

| servidor  DS720

192.168.1.55

actividad
B5720 1 ;

or de recursos

| 1%
RAM T 20%

LANL~  ®1KB/s #1KB/s

scribe aouf para buscar
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Panel de control =

General  Red  Almacenamiento | Servicio  Analisis del dispositivo | Cuenta Synology

a P

? ysuario
-

rdar Probar conexién Todos

A Internet Services
IE Doeminio/LDAP FTP

3 FTPS
~ Conectividad

SFTE
&£ QuickConnect rsync

Servidio NTP

@ Acceso externo X (AR Sanices

SME Accesible por LAN

/_\ Red

s

AFP Accesible por LAN

@ DHCP Server Servicia NFS
SSH
Seguridad Telnet

Transmision de impresor.

A Sistema . . .

iSCSI Service Accesible por LAN
@ centro de informacion £ Paquetes

QAuth Service 7
% Tema Active Backup for Busine.. 7 Accesible por LAN

& opciones regionales

scribe aouf para buscar

creo usuario solo para copias
user copiasNAS , psw Nas_DS720+

Se necesitara SMB para active backup for business

el puerto smb=445 (defecto)

Configurar Notificaciones

4 Grupo Servicio Puerto local  Puerto de. Habilitar Estado de la conexion
a

LAN 1 ~

® 10

del sistema

En buen estado

Su Synology NAS funciona bier

servidor Ds7zo
192.168.1.55
ictividad 08:01:09
B
ir de recursos
0%
(i} 20%

H0KB/s B1KE/s
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Panel de control

Correo electronico SMS Servicio Push Avanzado

P Ghips Habilitar el servicio de notificaciones por corres electrénico para recibir mensajes de notificaciones a través del
a

correo electrénico cuando el estado cambie o tengan lugar errores en el sistema.

I Dominio/LDAP « Habilitar las notificaciones de correo electrénico

Direccion de correo electronico del | psoft@tinet.org 0

A Conectividad destinatario:

& QuickConnect prefijo del asunto: DiskstationQuigepa

Proveedor de servicios: Servidor SMTP personalizado

@ Acceso externo . - ~
Servidor SMTP: mail.profesionalsoft.net

/-\ Red Puerto SMTP: 25
7 S reiine st EaEs
@ DHCP Server Nombre de usuario: reig@profesicnalsoft.net

Contrasefia: | sssssess del sistema

*J seguridad
Es necesaria una conexién segura (SSL/TLS) En buen estado
A Ssistema Nombre del remitente: Quigepa NasDS720+ Su Synology MAS funciona bier
0 T T Correo electrénico del remitente: | reig@profesionalsoft.nat [i]

servidor  DS720
Enviar mensajes de bienvenida a usuarios nueves
192.168.1.55
% Tema
= = ictividad  09:16:00
Enviar un correo electrénico de prueba
E

l@ Opdones regionales
ir de recursos

o Natificacién

0%

Restablecer
o T 20%

LAN1-  #0KB/s #1KE/s

200
150
100

50

o

scribe aouf para buscar

Descargar paquete e instalarlo en el server y despues el agente en cada PC a copiar
Pongo cuenta de synology para su activacion : psoft@tinet.org psw eko.normal

al instalar el paquete se crea automaticamente una carpeta compartida:

DS720\ activeBackupforBusiness

El paquete en pc: Synology Active Backup for Business Agent-2.1.1-1125-x86
Preparar el Pc

Crear una cuenta en el pc (LUsrMgr.msc)

"copiasNAS" , una carpeta compartida "Ps_Conta" y asignhar

user : copiasNAS , psw: Nas_DS720+

permisos en pestafia Compartir y seguridad (netplwiz)



Propiedades: Ps_Conta x

General Compartir Seguridad  Versiones anteriores  Personalizar

Mombre de objeta:  C:\Ps_Canta

Nombres de grupos o usuarios:

SR SYSTEM

a Simean Reig VYidal (simeonreig @hotmail .com)

b §copiasNAS (DESKTOP-5AHJDDS \copiasNAS)

52 Administradores (DESKTOP-54HJDD5 Administradores)

Para cambiar los pemmisos, haga clic en Editar. Editar.

Pemisos de copiasMAS Permitir Denegar

Contral total i

Modificar

Lectura y gjecucion

Mostrar el cortenido de la campeta
Lectura

Escritura L

AR NN

Para especfficar permisos especiales o
corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

Cermar Cancelar Aplicar

ir a Programas y caracteristicas , caracteristicas de windows (AppWiz.cpl)



Caracteristicas de Windows (B — O

Activar o desactivar las caracteristicas de Windows

Para activar una caracteristica, active la casilla correspondiente. Para desactivarla,
desactive la casilla. Una casilla rellena indica que solo esta activada una parte de la
caracteristica.

Caracteristicas multimedia
Cliente de Carpetas de trabajo
= Compatibilidad con el protocolo para compartir archivos SMEB 1.0/CIFS
Cliente SMB 1.0/CIF5
Eliminacion automatica de SMEB 1.0/CIFS
Servidor SMB 1.0/ CIFS
Compatibilidad de AP| para compresidn diferencial remota
Componentes heredados

[+
RIOOOE

Containers
Data Center Bridging
Escritor de documentos XP5 de Microsoft

Norton , dar acceso al NAS desde el Pc

Configuracion,Firewall,Confianza dispositivos

Confianza de dispositivos [z

Elija el tipo de accese al equipo que desea que tengan estos dispositivos

Nombre Tipo Nivel de confianza Direccion
NasD5720+ IPV4 Plena confianza - 192.168.1.55
Agregar Quitar

\/Nor‘IDnLifaLuck‘ Cancelar

10



Preparar en NAS

= o
| B Ds720 - Synclogy NAS = B B
< - O m A Noseguro | 192.168.1.55:5000 & = @ =
Panel de control R X
a O Buscar SMB/AFP/NFS FTP TETP rsync Avanzado
A Uso compartido de arch... ~ SMB
d
| Carpeta compartida ~ Habilitar servicio SMB
Grupo de trabajo: WORKGROUP
Servicios de archivos . X .

No permitir el acceso a versiones anteriores
® Usuario Habilitar registro de transferencia
an

Configuracion de a Ver registros
: Grupa
Configuracién avanzada
Dominio/LDAP bsridcon s paade hatiitar |5 apslers de reidiaie w1 i de SO S Corpcta comparbita;
A Conectividad Observacién: Cuando las carpetas se hayan indexado en Servicio de indexacidn y montado en un ordenador
Mac, podré utilizar Finder para realizar biisquedas en los archivos y el resto de contenidos.
& QuickConnect .
Introduzca la direccion siguiente para acceder a carpetas compartidas utilizando un ordenador en su red local: N

PC (Windows Explorer): \\D5720 =
@ acceso externo flel sistema

Mac (Finder): smb://Ds720
& wed En buen estado
- ~ AFP Su synology NAS funciona bier
& DHCP Server ' Habllitar servicio AFP servidor  DS720
- Habilitar registro de transferencia 192.168,1.55
‘; Seguridad

) ictividad  09:33:26

A Sistema E

Configuracin a br de recursos

0 Centro de informacion

6 Tema

Observacién: Active la deteccidn del servicio Bonjour en Avanzado para permitir que Time Machine encuentre | 1%

sus carpetas compartidas. [ 20%

Observacién: Cuando las carpetas se hayan indexado en Servicio de indexacién y montado en un ordenador ®1KE/s B1KE/s

Mac, podra utilizar Finder para realizar busquedas en los archivos y el resto de contenidos. |

© Opciones regionales

o Naotificacién m Restablecer

11
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Active Backup for Business

Servidores de archivos Lista de tareas

E Informacién general

Afiadir servidor Editar Abrir portal de restauracién Eliminar Crear tarea
Oec
m 192.168.1.88
~
BB servidor fisico E=X8  Direccion de servidor:  192.168.1.88

Usuario inicio: copiasNAS

FE Servidor de arcl

Tarea:

‘Nombre de la tarea lﬁﬁmnﬁad&uy_lmdﬁd

l'|j Maquina virtual
copias Ps Conta Correcto 27/11/2020 16:31:33 Hora de la préxima copia.. 5

s Almacenamiento

) Estado de la
L E i6

restauracion
E Actividades

Q Configuracién

A— L1k )
Tiempo de actividad 08:06:40

[E8 monitor de recursos

cPU | 0%
RAM T 20%

LAN1 ~ #*1KB/s #1KB/s

scribe aouf para buscar

Servidor de Archivos : Afiadir servidor

12
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Afadir servidor
E Informacién general

Tipo de servidor
g pC Seleccione su tipo de servidor.

E Servidor fisico
@ servidor SMB

FE Servidor de archivos Realice copias de seguridad de los archivos a través del protocolo SMB. Windows Volume Shadow Copy
Service (VSS) solo es compatible con Windows Server 2012 y superiores.

l'|j Maquina virtual

servidor rsync

Realice copias de seguridad de los archivos a través del protocelo rsync. Selo compatible con rsync 3.0 y
s Almacenamiento superiores.

) Estado de la
L E is

restauracion
E Actividades

a Configuracién

T TI2XTEETSS
% Tema
sctividad  09:20:09
1.@ Opciones regionales Observacion: Puede cambiar el idioma de las notificaciones en Opciones regionales. E
ir de recursos
o Notificacién Restablecer [ | 4%
] 20%

LAN1 ~ #*1KB/s #1KB/s

scribe aouf para buscar

seleccionar SMB

13
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[ nformacion general Editar dispositivo

PC o o
o Informacién del servidor remoto
Especifique |a informacion del servidor remoto.
=z

=3 Servidor fisico

FE Servidor de arcl

Direccién de servi 192.168.1.88

Puerto: aa5

l'|j Maquina virtual

Cuenta: copiasMAS

s Almacenamiento Contrasefia: .

) Estado de la
L E i6

restauracion
E Actividades

Q Configuracién

Cancelar ler

P — TO2TESITSS”

Tiempo de actividad ~ 08:46:41

[E8 monitor de recursos

cPU 0%
RAM T 20%

LAN1 ~ #*1KB/s #1KB/s

scribe aouf para buscar

Edicion de tareas

14
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Edicién de tareas

General | Origen de copia de sequridad  Filtro de archivos | Programa  Retencion

E Informacién general

Nombre de la tarea copias Ps_Conta

Orc

Fin de tiempo de conexién (s): 180 uridad  Estado

016 Hora de la préxima co.

B servidor fisico [ Habilite Vs para recursos compartidos de archivos SM8 @
FE Servidor de archivos
l'|j Maquina virtual

s Almacenamiento

) Estado de la
A S i6

restauracion
E Actividades

Q Configuracién

I 5215 -
Tiempo de actividad 08:51:07
[E8 monitor de recursos
CPU 0%
RAM T 20%

LAN1-  #0KB/s #1KE/s

scribe aouf para buscar

15
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Asistente de creacion de copia de seguridad del servidor de archivos

E Informacién general
o de copia de seguridad
O rc Elija un modo de copia de seguridad para su tarea.

E Servidor fisico

FE Servidor de archivos
—
l'|j Maquina virtual o

s Almacenamiento

“\‘

()

Estado de la

° Con varias versiones Reflejo Incremental
restauracion

i
E Actividades

£ configuracion @ obtenga mas informacion sobre los modos de copia de seguridad

w Caseslar

T T92T6EI 1SS
% Tema

ictividad ~ 09:15:06

E

1.@ Opciones regionales Observacion: Puede cambiar el idioma de las notificaciones en Opciones regionales.
ir de recursos

0%

Restablecer
= 20%

LAN1 ~ #*1KB/s #1KB/s

o Natificacién

200
150
100
50

o

scribe aouf para buscar

seleccionar con varias versiones

seleccionar origen copias , carpetas (compartidas) con permisos del usuario

16
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Edicién de tareas

General Filtro de archivos Retencién

Origen de copia de seguridad Programa

cmmm
gm 192.168.1.88

Qe vi=a/ juridad  Estade
= P 4 W C3$ l016 Hora de la proxima co.
== Servidor fisico

= b " [ Ps_Conta

3 @i comu

FE Servidor de arcl
l'|j Maquina virtual

s Almacenamiento

) Estado de la
A S i6

restauracion
E Actividades

Q Configuracién

“ oy

P — TO2TESITSS”

Tiempo de actividad ~ 08:52:02

[E8 monitor de recursos

cPU | 1%
RAM T 20%

LAN1-  #1KB/s #1KE/s

scribe aouf para buscar

programa

17
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Edicién de tareas

General | Origen de copia de seguridad Filtro de archivos | Programa  Retencién

E Informacién general
Sin programa
PC j iguientes di | =
m @ oaiaronos dpiiin e o
—_ L Cada dia > 0 16.. Hora de la proxima co.
=3 Servidor fisico
Ejecutar en la fecha siguiente
FE servidor de archivos 27/11/2020

No repetir -

IFg maguina virtual
[ Maquina virtua HS

s Almacenamiento
Hora de la primera ejecucion: 12 ~|: oo -

Q Estado de la Frecuencia; Ejecutar una vez -
restauracion

E Actividades

Q Configuracién

I 5215 -
Tiempo de actividad 08:54:16
[E8 monitor de recursos
CPU | 1%
RAM T 20%

LAN1-  #1KB/s #1KE/s

scribe aouf para buscar

retencion

18
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Edicién de tareas

General | Origen de copia de seguridad  Filtro de archivos | Programa | Retencién

E Informacién general
Conservar todas las versiones

PC i igui 2
a ® Aplicar los siguientes métodos luridad | Estado

= g + Mantener solo las mds recientes 3 versiones 016 Hora de la préxima co.
=3 Servidor fisico

+ Mantener todas las versiones durante 1 dias
FE Servidor de archivos

« Mantener |a dltima version del dia durante dias

l'|j Maquina virtual Mantener |a tltima versién de la semana durante a semanas

Mantener |a dltima versién del mes durante

g Almacenamiento
Mantener |a dltima versién del afio durante 3 afios

Estado de la

restauracion

<

Observacién: El primer dia de la semana es domingo; el primer mes del afio es enero.

E Actividades

Q Configuracién

A— L1k )
Tiempo de actividad 08:54:46
[E8 monitor de recursos
cPU 0%
RAM T 20%

LAN1-  #0KB/s #1KE/s

scribe aouf para buscar

Marcar el test Ocultar esta carpeta en Mis sitios de Red

19
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Panel de control

Modo basico >

Uso compartido de archivos

2 2 A
-3 [ ¥

Carpeta Servicios de Usuario Grupo Deminio/LDAP
compartida archivos
Conectividad
-
o @ 2 0 U
=) \‘A\IL
QuickConnect ~ Acceso externo Red DHCP Server Seguridad

Sistema

6 @ 9 187
Centro de Tema Opciones Notificacién ~ Programader de  Hardware y Dispositives Actualizar y
informacion regionales tareas alimentacién externos restaurar

Aplicaciones
i del sistema

eg E B HU B En buen estado

Privilegios Portal de Servicio de Sincronizacién Terminal y Su Synology NAS funciona bier
aplicaciones indexacion de carpetas SNMP
compartidas servidor  DS720

192.168.1.55
ictividad 02:31:29
E
ir de recursos
0%
[ 20%

®1KB/s B1KE/s

desde panel de control ir a carpeta compartida

20
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. -~ 1

e I @410

Panel de control

0 Buscar Crear ~ Editar Eliminar Cifrado ~ Accién ~

A Uso compartido de arch... ActiveBackupforBusiness

Velumen 1

Carpeta compartida
N Servicios de archivos
:. Usuario
: Grupao

A~ Conectividad

[F} Dominio/LDAP

& QuidkConnect

@ Acceso externo del sistema

En buen estado

/_\ Red
Su Synology NAS funciona bier

@ DHCP Server servidor  DS720

. 192.168.1.55
Seguridad

ictividad  02:35:52
A Sistema E
ir de recursos

0 Centro de informacion
| 1%

(g 20%

@ Tems *1KE/s B1KE/s

seleccionar la carpeta compartida y pulsar botdn [editar]

21
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& | | D Buscar Crear - Editar Eliminar Cifrado ~ Accion - Y Buscar B

Editar carpeta compartida ActiveBackupforBusiness

General Cifrado Avanzada Permisos Permisos avanzados Permisos de NFS

Nombre: ActiveBackupforBusiness

Descripcién:

Ubicacion: Volumen 1 {Capacidad disponible: 3.49 T8 w

Us

o

+/ Ocultar esta carpeta compartida en "Mis sitios de red”

Ocultar subcarpetas y archivos de usuarios sin permisos

Gr

B o

~ Con

o
@Ac

Habilitar papelera de reciclaje

Observacion: Cémo configurar el programa de vaciado de la papelera de reciclaje

/: Re
@ D | R 5 T
ictividad  08:44:05
J se “ Cancelar B
. ™ - ir de recursos
i i 1 elementols) | @ o
(i} 20%

LAN1-  #1KB/s #2KE/s

scribe aouf para buscar
clicar en Ocultar esta carpeta compartida en "mis sitios de red"

De esta forma preservaremos el acceso a esta carpeta desde los pcs para el caso del
"ransomwere " que encripta los fichero

Configurar Norton para acceso NAS
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Configuracion [z

. Usar valores predeterminados
A‘-I Firewall P
Al

General Control de programas Normas de trafice  Prot. del navegador y contra intrusiones  Control avanzado de program

Seguridad Wi-Fi [ | Activado ?
Deteccién de atague de interposicidn man-in-the-middle de 55L || Activado
Deteccién de ataque de eliminacion de 551 [ ] Activado
Deteccién de ataque de intervencion de contenido [ | Activado
Deteccién de falsificacion de ARP ] Activado
Deteccién de falsificacién de DNS || Activado
Lista de redes Wi-Fi de confianza Depurar [+]
Mastrar notificaciones ] Activado
Configuracién de red ?
Limite de uso de red [ | Activado Configurar [+] ?
Confianza de red Configurar [+] ?
Confianza de dispositivos Configurar [+] ?
\f(NortnnLiIeLock' Aplicar Atras Cerrar
selesccionamos "Confianza de dispositivos", configurar
_F. d d - = — X
Confianza de dispositivos [
Elija el tipo de accese al equipo que desea que tengan estos dispositivos
Nombre Tipo Nivel de confianza Direccion Exclusién de IP$
NasD5720+ IPV4 Plena confianza - 192.168.1.55 ]

Agregar Quitar

\/I‘hr‘anLifaLock‘ Cancelar Aplicar

agregamos la IP del NAS
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